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摘  要：为反映恶意程序传播环境下物联网可用的状态，基于扩展的 SEIRD 传染病模型和马尔可夫链提出一

种物联网可用度评估方法。根据物联网节点的实际状态，扩展经典传染病模型 SIR 建立 SEIRD 物联网节点状

态转换模型。由物联网节点各个状态之间的动态变化过程，构建物联网节点处于 5 种状态的概率动力学方程，

得到反映各状态转换的马尔可夫矩阵，进一步得到物联网节点的可用度计算方法。以典型的星形和簇形物联

网拓扑结构为例，给出整个物联网可用度的评估方法。通过实验，为管理员如何合理部署正常工作节点数、

路由数提供建议。研究成果对提高物联网可用度、促进物联网成功应用具有理论指导意义。 
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Abstract: To reflect the availability status of the Internet of things (IoT) under malware diffusion, an availability 

evaluation method of IoT based on the extended epidemic model SEIRD and Markov chain was proposed. According 

to actual states of IoT nodes, the classic epidemic model SIR was extended to establish the node state transition model 

SEIRD. From the dynamic change process of each state of IoT nodes, the dynamic probability equations of IoT nodes 

belonging to five states were constructed, the Markov matrix reflecting the state transition was obtained, and an availa-

bility calculation method of an IoT node was achieved. Taking typical star and cluster IoT topologies as examples, the 

availability evaluation methods of the whole IoT with different topologies were given. Experiments provide suggestions 

for administrators how to reasonably deploy the number of normal working nodes and routes. The research results have 

theoretical significance for improving IoT availability and promoting the successful IoT applications. 
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1  引言 

物联网与人们的生活息息相关，其安全问

题是影响物联网应用的关键因素，而恶意程序

传播[1-6]是影响物联网性能的诸多原因之一。当恶

意程序感染物联网节点后，将通过物联网节点之

间的通信传播到其他物联网节点，导致物联网节

点数据丢失、通信阻断以及能量损耗等问题，甚

至直接使整个物联网系统发生瘫痪。物联网可用

度评估反映的是物联网在感知数据、数据通信、

数据汇聚时该网络处于可用或可操作状态的概

率，是反映物联网性能的重要指标之一。在恶意

程序传播环境下，如何评估物联网可用度已成为

物联网能否成功应用的关键问题。因此，面向恶

意程序传播的物联网可用度评估得到了学术界和

工业界的广泛重视。 

当前，与网络可用度（availability）评估相关的

有可靠度（reliability）、可信赖度（dependability）、

可生存性（survivability）评估。邹青丙等[7]综述

了无线多跳网络中的可靠度评估方法，并结合物

联网展望可靠度评估发展趋势。何明等[8]较早研

究了物联网可靠度评估问题，通过综合考虑感知

层网络节点移动性和网络故障因素，给出了一种

物联网中感知层网络可靠度评估方法。沈士根等[9]

基于静态博弈预测恶意程序的传播行为，再将恶

意程序传播的概率关联到马尔可夫链的随机性，

实现了无线传感器网络的可生存性评估。沈士根

等还使用“非合作非零和博弈”[10]和随机博弈[11]

给出了无线传感器网络的可信赖度和可靠度评估

方法，利用 SIRD 传染病模型和马尔可夫链[12]给

出了面向恶意程序传播的异质无线传感器网络可

用度评估方法。进一步地，金娟等[13]基于节点分

布和脆弱性差异给出异质无线传感器网络节点异

质模型，再进行节点可用度的分析。石琼等[14]利

用连续时间马尔可夫链，考虑节点独立失效与相

关失效，针对无线传感器网络可靠度、可用度及

可生存性分别给出了评估方法。另外，基于连续

时间马尔可夫链研究网络可生存性评估问题的文

献还包括多种攻击并发下的无线传感器网络可生

存性评估模型[15]、考虑节点移动的无线传感器网

络可生存性评估模型[16]。Liu 等[17]提供了一种区

域失效概率模型，以捕捉区域失效的关键特征，

并将其应用于无线 Mesh 网络的可靠度评估。

Huang 等[18]利用随机游走模型描述物联网节点间

关系，提出了一种基于随机模型的物联网节点可

信赖度评估方法。Yue 等[19] 针对工业无线传感器

网络，给出了一种时间演化的 Monte Carlo（蒙特

卡洛）可靠度评估方法。Ferraz 等[20]针对 IPv6 物

联网，使用多元统计方法识别异常感知信息，给

出了一种物联网可靠度评估模型。Huang 等[21]针

对基于边缘计算的物联网环境，建立了表述物联

网设备、边缘服务器和云服务器之间流量关系的

网络模型，并给出了评估网络可靠度的算法。

Andrade 等[22] 提出了一种基于 Petri 网的物联网

基础设施灾难恢复建模与分析方法，实现了物联

网基础设施的可用度评估。Xiang 等[23]考虑无线

传感器网络的随机失效、能量消耗、环境随机性

和干扰等方面，基于代数图论和 Monte Carlo 仿真

提出了广义节点可靠度和平均广义节点可靠度评

估指标，用于实现无线传感器网络的可靠度评估。 

然而，在物联网恶意程序传播环境中，除参

考文献[12-13]描述的易感状态（S）、感染状态（I）、

免疫状态（R）、死亡状态（D）4 种状态外，还普

遍存在潜伏状态（E）。该状态表示物联网节点被

恶意程序感染后，隐藏自己并且不表现出传播恶

意程序的行为。因此，本文为更好地反映物联网

恶意程序传播环境下物联网节点的实际状态，建

立 SEIRD 物联网节点状态转换模型。然后，构建物

联网节点处于 5 种状态的概率动力学方程，得到各

状态转换矩阵，进一步得到物联网节点可用度计算

方法。最后，以典型的星形和簇形物联网拓扑结构

为例，给出整个物联网可用度评估的方法。 
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2  恶意程序传播环境下的物联网节点状态

转换模型 

在物联网中，恶意程序通过被感染节点获取

节点数据，并进行相邻节点的传播，这跟传染病

的传播模式类似。因此，可以考虑基于传染病原

理和马尔可夫链来描述物联网节点在恶意程序传

播环境下的节点状态转换模型。 

在物联网恶意程序传播过程中，易感状态

（S）、潜伏状态（E）、感染状态（I）、免疫状

态（R）、死亡状态（D）为物联网节点常见的 5 种

状态，而这 5 种状态的节点存在相互转换关系，

如图 1 所示。图 1 中，易感状态的节点指的是物

联网系统内存在漏洞并有可能被感染的节点；潜

伏状态的节点指的是该物联网节点已经被恶意程

序感染但此时恶意程序未处于活动期，即此时该

节点虽被感染但不会向外传播恶意程序；感染状

态的节点指的是一个本来处于潜伏状态的物联网

节点试图向其他节点传播恶意程序，此时处于潜

伏状态的节点中的恶意程序被激活，从而由潜伏

状态转换成感染状态；免疫状态的节点指的是处

于易感状态、潜伏状态或感染状态的物联网节点

通过安装系统安全补丁，从而达到类似于人体免

疫力的效果，此时对已知的恶意程序可以起到抵

抗的作用，从而保护节点不会被感染；死亡状态

的节点指的是处于易感状态、潜伏状态、感染状

态或免疫状态的物联网节点在恶意程序的代码攻

击之下消耗殆尽节点内部的能量，从而导致该节

点死亡的节点，也有可能是因为自身能量耗尽而

死亡的节点。 

3  恶意程序传播环境下的物联网节点状态

转换动力学 

对于任意一个物联网节点 i 而言，记其度为 k，

即其周围有 k 个与之相邻且可以互相通信的节点。

这 k 个与物联网节点 i 相邻的节点都有一定的可能 

 
图 1  物联网节点 SEIRD 状态转换图 

性对节点 i 进行攻击，从而使节点 i 由易感状态 S

转换到潜伏状态 E 再进一步由潜伏状态 E 转换到

感染状态 I，所以，在 t 时刻节点 i 的状态与 1t − 时

刻该节点与其相邻节点的状态有密切关系。

( ) ( ) ( ) ( () )S E I R D
i i i i iP t P t P t P t P t、 、 、 、 分别为节点 i

在 t 时刻处于易感状态、潜伏状态、感染状态、

免疫状态和死亡状态的概率， ( )xy
iq t 表示在 t 时刻

节点由状态 x 转换到状态 y 的概率，其中，

, { , , , , }x y S E I R D∈ 。显然，在一个刚建立的物联

网中，各节点会被默认安装安全补丁对已知的恶

意程序产生抵抗力，同时应对未来可能入侵的恶

意程序，所以物联网内各节点的初始状态都处于

免 疫 状 态 ， 即 ( ) ( )0 )0(0S E I
i i iP P P= = =  

0 0,( 0) 1( )D R
i iP P= = 。 

部署于物联网中的入侵检测系统可以对节点

进行安全检测和安装安全补丁，从而使节点获得

抵抗恶意程序的免疫力。当入侵检测系统检测到

节点存在安全漏洞时，可以为节点安装安全补丁，

使该物联网节点从易感状态、潜伏状态或感染状

态转换成免疫状态。记恶意程序感染节点的概率

为α ，物联网入侵检测系统的检测率和误报率分

别为 β 和 γ ，一个节点由潜伏状态转换到感染状

态的概率为 μ ，被恶意程序杀死即进入死亡状

态的概率为ω ，节点非恶意程序攻击下死亡的

概率为ϕ ，单位时间内物联网管理员向物联网内

部投放新的健康节点和清除死亡节点的概率均

为η ，由于物联网节点存在漏洞导致其从免疫状

态转换到易感状态的概率为 ζ ，物联网节点 i 的

相邻节点为 j 。 
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对处于易感状态的物联网节点 i，在 t 时刻该

节点和一个已经感染的节点通信时，其被恶意程

序感染成功的概率可以表示为 ( )1I
jp tα − ，相应

地，未被恶意程序感染的概率为1 )1(I
jp tα− − 。进

一步地，节点 i 可能与周围 k 个邻居节点通信。如

果节点 i 的其中一个相邻节点处于感染状态，就

有可能对节点 i 进行攻击，并且只要任意一个相

邻节点对节点 i 攻击成功造成节点 i 的感染，都会

使节点 i 的状态从易感状态变成潜伏状态。所以，

节点 i与k个相邻节点通信时不会被感染的概率为

((1 1))I k
jp tα− − 。此外，节点 i 有被物联网入侵检

测系统安装安全补丁，使其以后面对已知恶意程

序时存在不会再被攻击感染的可能性，也存在能量

耗尽而变为死亡节点的可能性。因此，在 t 时刻处

于易感状态的节点 i 的状态转换概率如式（1）所示。 

 

( ) ( )( )
( ) ( )( )
( )
( )
( )

1 1

1 1 1

0

kSS I
i j

kSE I
i j

SI
i

SR
i

SD
i

q t p t

q t p t

q t

q t

q t

α

α β ϕ

β

ϕ

⎧ = − −
⎪
⎪ = − − − − −⎪
⎪ =⎨
⎪ =⎪
⎪ =⎪
⎩

 （1） 

当物联网节点 i 处于潜伏状态时，无法转换

成易感状态，但是该节点内的恶意程序处于活

动状态后将使该节点从潜伏状态转换为感染状

态。当该节点经物联网入侵检测系统检测并安

装安全补丁后，该节点将从潜伏状态变为免疫

状态。当该节点因为物理原因死亡时，就会从

潜伏状态转换为死亡状态。因此，在 t 时刻，处

于潜伏状态的节点 i 的状态转换概率如式（2）

所示。 
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 （2） 

对处于感染状态的物联网节点 i，当物联网入

侵检测系统检测到恶意程序所攻击的安全漏洞

时，通过安装安全补丁来弥补这个安全漏洞，从

而使节点 i 由感染状态转换为免疫状态。也有可

能在恶意程序的攻击下或者受物理原因影响，节

点 i 由感染状态转换为死亡状态。另外，处于感

染状态的节点不能转换为易感状态和潜伏状态。

因此，在 t 时刻，处于感染状态的节点 i 的状态转

换概率如式（3）所示。 
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( )
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0
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i

IE
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II
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IR
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 （3） 

对处于免疫状态的物联网节点 i，如果恶意程

序发现了新的安全漏洞，则会使该节点又存在被

攻击的可能性，使其从免疫状态转换成易感状态。

而当物联网入侵检测系统误报时，会将物联网节

点判断为潜伏状态。同时，节点 i 也存在非恶意

程序攻击下死亡的可能。因此，在 t 时刻，处于

免疫状态的节点 i 的状态转换概率如式（4）所示。 

 

( )
( )
( )
( )
( )

0

1

RS
i

RE
i

RI
i

RR
i
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i

q t
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q t
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γ

ϕ ζ γ

ϕ

⎧ =
⎪
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⎪
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⎪ = − − −⎪
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 （4） 

针对恶意程序传播和节点正常死亡导致物

联网内部正常节点数量减少的问题，为了保障

物联网的性能状态，一般采取向物联网内加入

健康节点的办法。这种方法可以维持整个物联

网中正常节点数量稳定。在实际操作中，加入

健康节点的概率跟死亡节点的概率相同，并且，

新加入节点的初始状态为免疫状态。因此，在

t 时刻，处于死亡状态的节点 i 的状态转换概率

如式（5）所示。 
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结合图 1 可知，在 1t − 时刻处于易感状态的

物联网节点可以转换为潜伏状态、免疫状态或死

亡状态；处于潜伏状态的节点可以转换为感染状

态、免疫状态或死亡状态；处于感染状态的节点

可以转换为免疫状态或死亡状态；处于免疫状态

的节点可以转换为易感状态、潜伏状态或死亡状

态；处于死亡状态的节点可以转换为免疫状态（实

质是新加入的健康节点）。因此，物联网节点 i 在

t 时刻处于各个状态的概率如式（6）所示。 
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  （6） 

将式（1）～式（5）代入式（6），化简可得

物联网节点 i 在 t 时刻各个状态转换的动力学方

程，如式（7）～式（11）所示。 

 

( ) ( )( )( )
( ) ( )
( )

2 1 1 1

1 1

0 0

kS I
i j

S R
i i

S
i

p t p t

p t p t

p

α

ζ
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⎪
⎪ =⎩

 （7） 

 

( ) ( ) ( )
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I
i
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p
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⎪
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 （8） 

( ) ( ) ( ) ( )
( )

1 2 2 2 1 1

0 0

I I E
i i i

I
i

p t p t p t

p
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⎨
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 （9） 
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（11） 

4  恶意程序传播环境下的物联网可用度 

根据可靠性理论，一个物联网节点 i 在 t 时刻

的可用度称为瞬时可用度，而当 t 趋于无穷时的

可用度称为稳态可用度，该值能最终体现节点 i

和物联网的性能状况。记节点 i 在时刻 t 的瞬时可

用度为 ( )i tτ ，稳态可用度为 ( )i tτ ，则该节点稳态

可用度为： 

 ( )limi it
tτ τ

→∞
=  （12） 

在实际计算物联网节点可用度时，通常经过

计算表达物联网节点状态转换的马尔可夫矩阵的

稳定点来得到具体值。记： 

 , , , ,S E I R D
i i i i ip p p p p⎡ ⎤= ⎣ ⎦p  （13） 

为节点 i 的稳态可用度向量，其元素值可通过： 

 ( )limi i it
p t p

→∞
=M  （14） 

进行求解，其中，在时刻 t 物联网节点 i 状态

转换的马尔可夫矩阵 ( )i tM 由式（1）～式（5）

得到： 

( )
1 2 0

0 1
0 0 1

0 1
0 0 0 1

i t

ψ ψ β ϕ
μ β ϕ μ β ϕ

β ω ϕ β ω ϕ
ζ γ ϕ ζ γ ϕ

η η

=

⎡ ⎤
⎢ ⎥− − −⎢ ⎥
⎢ ⎥− − − +
⎢ ⎥

− − −⎢ ⎥
⎢ ⎥−⎣ ⎦

M

（15） 
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 ( )( )1 1 1
kI

jp tψ α= − −  （16） 

 ( )( )2 1 1 1
kI

jp tψ α β ϕ= − − − − −  （17） 

由式（14）进行矩阵乘法后的任意 4 个等式

联合 1S E I R D
i i i i ip p p p p+ + + + = 可得： 

( ) ( )
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  （18） 

式（18）中： 

 ( )( )3 lim 1 1
kI

jt
p tψ α

→∞
= − −  （19） 

求解式（18）可得： 
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 1D S E I R
i i i i ip p p p p= − − − −  （24） 

最终，一个物联网节点 i 的稳态可用度为： 

 1 E I D
i i i ip p pτ = − − −  （25） 

5  典型物联网拓扑结构下的物联网可用度

评估 

5.1  星形物联网拓扑结构 

星形物联网拓扑结构以物联网网关节点为中

心，所有物联网节点都与网关节点相连。当连接

网关节点的物联网节点需要发送数据时都要通过

网关节点，再由网关节点统一向上一级基站发送

数据。因此，星形物联网拓扑结构中网关节点是

网络成功运行的关键，容错率较低，所有物联网

节点单独与网关节点进行通信。 

在星形物联网拓扑结构下，要使物联网可以

正常工作，除网关节点必须正常运行外，还需要

正常工作的物联网节点。记整个星形物联网中节

点数为 Y，能正常工作的节点数为 g，保证星形物

联网正常工作的最小节点数为 X，则当 [ , ]g X Y∈

时，该星形物联网可以正常运行。因此，整个星

形物联网的可用度 starτ 为： 

 ( )star
1 1

1
gY Y

g
Y i i

g X i i g

Cτ τ τ
= = = +

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑ ∏ ∏  （26） 

其中， g
YC 表示组合数。 

5.2  簇形物联网拓扑结构 

簇形物联网拓扑结构较星形物联网增加了簇

头节点，每个簇头节点与同一个簇中的物联网节

点相连并且直接跟网关节点相连。当簇头节点出

现故障时，通过簇头选举算法将选择同一个簇内

其他物联网节点作为新的簇头。因此，每一个簇

内的物联网节点与对应的簇头进行通信，属于并

行系统，簇头节点跟网关节点的通信路由属于串

行系统，所有的通信路由进一步组成了并行系统。 

记一个簇中的物联网节点数为 YB，整个簇的

可用度 clτ 可以表示为： 

 ( )
1

1 1
BY

cl i
i

τ τ
=

= − −∏  （27） 

把一个簇看作一个整体，记对应的簇头可用

度为 ,cl wτ ，则由簇和簇头组成的一条通信路由的

可用度 wτ 为： 

 ,w cl cl wτ τ τ=  （28） 

记 W 为整个簇形物联网中所有路由的条数，

则整个簇形物联网可用度 Clusterτ 为： 
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 ( )Cluster
1

1 1
W

w
w

τ τ
=

= − −∏  （29） 

6  实验仿真与结果分析 

6.1  物联网入侵检测系统检测率和误报率对物

联网节点可用度的影响 

物联网入侵检测系统的检测率 β 和误报率 γ

的变化会影响物联网节点可用度，为了分析其影

响程度，根据物联网入侵检测系统的实际检测率

和误报率变化情况，实验设置检测率 β 变化的范

围 为 80% 98%～ ， 误 报 率 γ 变 化 的 范 围 为

2% 20%～ 。实验结果如图 2 所示。 

 
图 2  物联网入侵检测系统检测率和误报率变化下 

的物联网节点可用度 

从图 2 可以看出，在误报率相同的情况下，

物联网节点可用度随着检测率的增大而增大。例

如，当误报率 10%γ = 时，随着检测率从 80% 提

高到98% ，物联网节点可用度从约34.56% 提升到

约 41.18%。而在检测率相同的情况下，物联网节

点可用度随着误报率的减小而增大。例如，当检

测率 90%β = 时，随着误报率从 20%降低到 2% ，

物 联 网 节 点 可 用 度 从 约 34.44% 提 升 到 约

41.28%。实验结果反映了在实际物联网应用中，

为了提高物联网节点可用度，应尽量提高物联网

入侵检测系统的检测率并且降低其误报率。 
6.2  星形物联网可用度实验分析 

由式（26）可知，星形物联网可用度主要与

总的节点数和正常工作的节点数密切相关，因此，

实验在设定物联网入侵检测系统检测率和误报率

不变的情况下，分析物联网总节点数和正常工作

节点数变化对整个星形物联网可用度的影响。实

验结果如图 3 所示。 

 
图 3  物联网总节点数和正常工作节点数变化下的 

星形物联网可用度 

从图 3 可以看出，在物联网总节点数不变的

情况下，增加正常工作节点数能显著提升星形物

联网可用度。例如，当物联网总节点数 25Y = 时，

若正常工作节点数小于 10，星形物联网可用度低

于 10%，基本处于不可用状态；若正常工作节点

数从 10 逐步增加到 20，星形物联网可用度从约

10%快速增加到约 100%。而在物联网正常工作节

点数不变的情况下，增加物联网总节点数将降低

整个星形物联网的可用度。例如，当物联网正常

工作节点数 15g = 时，若物联网总节点数Y 分别

为 20、25、30，则整个星形物联网的可用度分别

约为97.40% 、71.39%、30.19% 。实验结果反映

了在星形物联网中，保证合理的正常工作节点数

是提高星形物联网可用度的关键，同时反映了提

出的星形物联网可用度评估方法能给出合理的正

常工作节点数建议，从而为提高星形物联网可用

度提供理论指导。 
6.3  簇形物联网可用度实验分析 

由式（29）可知，簇形物联网可用度主要与

路由数和簇中物联网节点数密切相关，因此，实
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验在设定物联网入侵检测系统检测率和误报率不

变的情况下，分析路由数和簇中物联网节点数变

化对整个簇形物联网可用度的影响。实验结果如

图 4 所示。 

 
图 4  路由数和簇中物联网节点数变化下的簇形物联网可用度 

从图 4 可以看出，在簇形物联网中，改变簇

中物联网节点个数对整个簇形物联网可用度影响

有限，而改变物联网中路由数对整个簇形物联网

可用度影响巨大。例如，当簇中物联网节点个数

10BY = 时，若物联网中路由数从 1 增加到 5，则

簇 形 物 联 网 可 用 度 从 约 40.02% 增 加 到 约

92.23% ；若物联网中路由数继续从 5 增加到 10，

则簇形物联网可用度从约 92.23% 增加到100% 。

实验结果反映了在簇形物联网中，保证合理的路

由数是提高簇形物联网可用度的关键，同时反映

了提出的簇形物联网可用度评估方法能给出合理

的路由数建议，从而为提高簇形物联网可用度提

供理论指导。 

7  结束语 

本文通过扩展传统的传染病模型，基于能表

达物联网节点状态转换的马尔可夫链，提出了一

种恶意程序传播环境下的物联网可用度评估方

法。经过扩展后得到的 SEIRD 物联网节点状态转

换模型，能确切地反映恶意程序传播环境下的物

联网节点状态。分析得到的物联网节点处于各个

状态的概率动力学方程反映了物联网节点各个状

态之间的动态变化过程，进一步得到的马尔可夫

矩阵为计算物联网节点可用度奠定了基础。最终

得到的星形和簇形物联网可用度评估方法能为管

理员合理部署正常工作节点数、路由数提供建议，

从而提高星形和簇形物联网的可用度，对促进物

联网的成功应用具有理论指导意义。 
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